ADVOGADOS

Chave Moével Digital: - Portaria n.° 189/2014, de 23 de setembro

A presente portaria procede a regulamentagdao necessaria ao
desenvolvimento da Chave Mével Digital, aprovada pela Lei n.° 37/2014, de 26
de junho, enquanto meio alternativo e voluntario de autenticacdao dos

cidadaos nos portais e sitios na Internet da Administragcao Publica.

De acordo com o seu preambulo, com a adog¢ao da Lei n.° 37/2014, de 26 de
junho, que estabelece a Chave Mével Digital enquanto sistema alternativo e
voluntario de autenticacao dos cidadaos nos portais e sitios na Internet da
Administracao Publica, facilita-se, generaliza-se e incrementa-se o acesso
dos cidadaos e agentes econdémicos aos servigos publicos prestados
digitalmente, através deste sistema multifator de autenticacao segura dos
utentes dos servigos publicos prestados eletronicamente, baseado na
associacao voluntaria da identificacao civil dos cidadaos ao seu numero de

telemoével ou a sua conta de correio eletrénico.
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PRESIDENCIA DO CONSELHO DE MINISTROS

Portaria n.° 189/2014

de 23 de setembro

A modernizagdo e simplificagdo administrativas sdo
opcoes politicas essenciais do XIX Governo Constitu-
cional, como inequivocamente o demonstram a Agenda
Portugal Digital, aprovada pela Resolu¢ido do Conselho
de Ministros n.° 112/2012, o Plano Global Estratégico de
Racionalizagdo e redugdo de Custos com as Tecnologias
de Informagdo e Comunicagdo na Administragdo Publica
(PGERRTIC), aprovado pela Resolu¢ido do Conselho de
Ministros n.° 12/2012, as Grandes Opg¢des do Plano, em
particular para o ano de 2014, e ainda a aprovagdo dos
Decretos-Lei n.° 72/2014, 73/2014 e 74/2014, de 13 de
maio, relativos, respetivamente, a reativacdo da Rede
Interministerial para a Modernizacdo Administrativa, a
adog¢do de um conjunto de medidas de modernizagdo e
simplificagdo administrativas, e a criacdo de uma rede
de locais de atendimento digital assistido, os Espacos
do Cidadao.

A importancia destas politicas publicas foi, além disso,
reconhecida pela Resolucdo da Assembleia da Republica
n.° 31/2014, de 11 de abril, que recomendou ao Governo
a implementacdo de um programa nacional, global e
integrado de modernizacao, simplificacdo e desburo-
cratizagcdo administrativas, sendo uma das principais
recomendacdes ai expressas a de adotar e implementar
um mecanismo multifator de autenticagdo eletronica,
complementar ao cartdo de cidaddo — a Chave Mdvel
Digital —, de modo a massificar o numero de utilizado-
res do grande niamero de servigos publicos que ja estdo
disponiveis online.

Assim, com a adog¢do da Lei n.° 37/2014, de 26 de
junho, que estabelece a Chave Mdével Digital enquanto
sistema alternativo e voluntario de autenticagao dos ci-
daddos nos portais e sitios na Internet da Administra-
¢do Publica, facilita-se, generaliza-se e incrementa-se o
acesso dos cidaddos e agentes econdmicos aos servigos
publicos prestados digitalmente, através deste sistema
multifator de autenticacdo segura dos utentes dos ser-
vigos publicos prestados eletronicamente, baseado na
associacdo voluntaria da identificacdo civil dos cidaddos
ao seu numero de telemovel ou a sua conta de correio
eletronico, e que permite que estes se autentiquem pe-
rante a Administracdo Publica através da introducdo de
uma palavra-chave e de um codigo enviado por short
message service (SMS) ou por correio eletronico para
o numero de telemovel ou para o endereco de correio
eletronico indicados pelo cidadéo.

A opgdo por este mecanismo alternativo pretende,
em todas as circunstancias, corresponder a uma solugdo
eficiente, designadamente do ponto de vista financeiro,
recorrendo-se a uma analise continua do mercado de
compra e venda de SMS, incluindo o mercado inter-
nacional de revendedores e de corretores de SMS, mas
também ao estudo de possiveis desenvolvimentos que
seja possivel realizar na Chave Movel Digital, em fun-
¢do da evolucdo tecnologica, nomeadamente quanto a
possibilidade de utilizagdo de aplicagdes que utilizem
o envio de mensagens eletronicas como meios alterna-
tivos de envio do cddigo numérico de utilizagdo tnica
e temporaria.
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Foi ouvida a Comissao Nacional de Protecao de Dados.

Assim,

Manda o Governo, pelo Ministro Adjunto e do Desen-
volvimento Regional, ao abrigo do disposto no n.° 12 do
artigo 2.° da Lei n.° 37/2014, de 26 de junho, o seguinte:

Artigo 1.°
Objeto

A presente portaria procede a regulamentagdo necessaria
ao desenvolvimento da Chave Movel Digital, aprovada
pela Lei n.° 37/2014, de 26 de junho, enquanto meio al-
ternativo e voluntario de autentica¢do dos cidadaos nos
portais e sitios na Internet da Administracdo Publica.

Artigo 2.°
Registo

1 — O registo constitui, para efeitos da presente por-
taria, a associa¢ao voluntaria do numero de identificagdo
civil ao telemovel e ou a um endereco eletronico de de-
terminado cidaddo, podendo ser solicitado:

a) Eletronicamente, nos termos da alinea a) do n.° 6 do
artigo 2.° da Lei n.° 37/2014, de 26 de junho, no sitio na
Internet autenticacao.gov.pt;

b) Presencialmente, nos termos da alinea b) don.°6 e
do n.° 7, ambos do artigo 2.° da Lei n.° 37/2014, de 26 de
junho.

2 — O registo presencial requer a confirmag¢éo da iden-
tidade do cidadao por conferéncia com o seu documento
de identificacdo civil ou com o seu passaporte.

3 — Orregisto presencial de cidaddos nacionais carece:

a) Para os cidaddos nacionais titulares de cartdo de
cidadéo, do proprio cartio de cidadao;

b) Para os cidaddos nacionais que ndo possuam cartao
de cidadéo:

i) Do bilhete de identidade; ou
ii) Do passaporte.

4 — O disposto na alinea a) do niimero anterior ¢ apli-
cavel aos cidadaos estrangeiros titulares de cartio de ci-
dadao portugués, nos termos do n.° 2 do artigo 3.° da Lei
n.° 7/2007, de 5 de fevereiro.

5 — Sem prejuizo do disposto no niimero anterior, o
registo presencial de cidaddos estrangeiros carece de apre-
sentagdo de passaporte.

Artigo 3.°
Processo de atribuicio

1 — Quando se proceda ao registo online, nos termos
da alinea @) do n.° 1 do artigo anterior, o cidaddo escolhe
a palavra-chave permanente que utiliza para se autenticar
através da Chave Movel Digital.

2 — Quando se proceda ao registo presencial, nos ter-
mos da alinea b) do n.° 1 do artigo anterior, ¢ atribuida
ao cidaddo uma palavra-chave gerada automaticamente,
devendo este altera-la aquando da sua primeira autentica-
¢do online com a Chave Movel Digital, escolhendo a sua
palavra-chave permanente de autenticagdo para futuras
interagcdes com os portais e sitios na Internet da Adminis-
tragdo Publica.
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Artigo 4.°
Utilizagao

1 — O utilizador da Chave Movel Digital pode
autenticar-se, de forma segura, em sitios e portais na
Internet da Administracdo Publica, através da sua pa-
lavra-chave permanente de autenticacdo, combinada
com o codigo numérico que lhe seja enviado através de
short message service (SMS) ou por correio eletronico,
por cada autenticacdo e de validade temporal limitada,
para o seu numero de telemovel ou endereco de correio
eletrénico.

2 — Cada autenticac@o implica a emissao de um codigo
numérico especifico, nos termos do niimero anterior.

3 — E da responsabilidade do cidaddo garantir a uti-
lizacdo adequada da Chave Mével Digital e tomar as
medidas de seguranga adequadas para o efeito, devendo
o cidaddo ser informado sobre as precaugdes a tomar
na utilizagdo da Chave Movel Digital via SMS e via
correio eletronico.

Artigo 5.°
Alteracao da palavra-chave permanente da Chave Mével Digital

1 — O cidadao pode, a todo 0 momento, alterar online a
sua palavra-chave nos mesmos termos em que se procede
a alteracdo prevista no n.° 2 do artigo 3.°

2 — Em caso de esquecimento da palavra-chave per-
manente, o cidadio pode solicitar uma nova palavra-chave
através dos meios previstos no n.° 1 do artigo 2.°

Artigo 6.°
Bloqueio automitico da Chave Mével Digital

1 — A verificagdo de tentativas frustradas, por parte do
utilizador, da combinacao da palavra-chave de autenticagdo
e do codigo numérico, enviado por SMS ou por correio
eletronico, implica o bloqueio automatico da utilizagdo da
Chave Movel Digital.

2 — O desbloqueio da Chave Movel Digital ¢ efetuado
nos mesmos termos em que se realiza o registo inicial do
utilizador, nos termos do n.° 1 do artigo 2.°

Artigo 7.°
Suspensio da utilizagdo da Chave Mével Digital

Quando se verifique a utilizagdo abusiva da Chave Mo-
vel Digital, pode haver lugar a sua suspensdo temporaria
por periodos de 24 horas.

Artigo 8.°
Revogacio da Chave Mével Digital

1 — A revogacdo da associacdo da identificagdo civil
a um nuamero de telemovel ou a um endereco de correio
eletronico pode ser solicitada através da utiliza¢do online
da propria Chave Mével Digital para o efeito ou nos termos
don.° 1 doartigo 2.°, e implica o cancelamento da palavra-
-chave de autenticagdo.

2 — A ndo utilizacdo da Chave Moével Digital du-
rante o prazo de 18 meses determina a sua revogagdo
automatica.
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3 — A revogacdo prevista nos nimeros anteriores im-
plica a eliminac@o dos dados usados para efeitos do registo
previsto no artigo 2.°

Artigo 9.°
Modelo de sustentabilidade

1 — A utilizagdo da Chave Movel Digital ndo tem
encargos para o cidaddo, sendo o envio, por SMS, dos
codigos numéricos de utilizacdo unica e temporaria su-
portado pela Administragdo Publica, através de partilha
de custos.

2 — O modelo de sustentabilidade previsto neste artigo
¢ reavaliado, aquando da revisdo da presente portaria, em
fun¢do da evolugdo da utilizag@o e dos custos de operagdo
da Chave Movel Digital.

Artigo 10.°
Seguranca de dados

1 — No desenho e operagao dos sistemas de infor-
magdo nos quais se baseia a Chave Movel Digital,
a Agéncia para a Modernizagdo Administrativa, I. P.
(AMA, 1. P.), enquanto entidade responsavel pela
gestdo e seguranca da infraestrutura tecnoldgica que
suporta a Chave Movel Digital, nos termos e para os
efeitos do n.° 8 do artigo 2.° da Lei n.° 37/2014, de
26 de junho, garante o cumprimento do disposto no
n.° 9 do artigo 2.° desse mesmo diploma, em especial,
a adequada separacgdo entre as diversas bases de dados
utilizadas por aqueles sistemas de informagao, sendo a
informagdo das interagdes concretas realizadas entre os
cidad@os e os servigos ou organismos da Administra¢do
Publica apenas guardada nos sistemas de informagao
desses servigos ou organismos.

2 — O registo das autenticacdes através da Chave Mo-
vel Digital ¢ eliminado no prazo de um ano apos a respetiva
ocorréncia.

Artigo 11.°
Avaliacio e revisao

1 — No prazo de seis meses ap0s a entrada em vigor da
presente portaria, a AMA, 1. P., apresenta um relatério de
avaliagdo do funcionamento e da sustentabilidade da Chave
Moével Digital, bem como dos seus encargos financeiros.

2 — Em func¢do do relatorio previsto no nimero ante-
rior, a presente portaria ¢ revista até dia 31 de dezembro
de 2015.

Artigo 12.°
Entrada em vigor

1 — A presente portaria entra em vigor no dia 1 de
janeiro de 2015.

2 — Até a data prevista no nimero anterior, vigora um
periodo experimental de disponibilizagdao da Chave Movel
Digital.

O Ministro Adjunto e do Desenvolvimento Regional,
Luis Miguel Poiares Pessoa Maduro, em 1 de setembro
de 2014.



